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I. Zasady ogdlne dotyczgce bezpieczenstwa przetwarzanych

danych osobowych

1. Cel Polityki

Celem opracowania i wprowadzenia niniejszej Polityki jest  opisanie
zastosowanych wewngtrz AG GROUP GRZEGORZ PIASNY(AG GROUP) srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych
danych osobowych odpowiednich do ryzyka naruszenia praw i wolnosci w
zwigzku z przetwarzaniem danych osobowych. Polityka zostata opracowana
stosownie do przepisdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE. Niniejszy dokument bedzie
wdrozony poprzez jego opublikowanie oraz zapoznawania z nim  0séb
upowaznionych do przetwarzania danych osobowych, a takze innych oséb

majgcych dostep do danych osobowych przetwarzanych przez AG GROUP.

2. Zakres zastosowania

1. Polityka obejmuje swym zakresem wszystkie dane osobowe przetwarzane
przez AG GROUP GRZEGORZ PIASNY.

2. Zapisy i wymagania niniejszej Polityki mogq by< wytqgczone tylko w przypadku,
gdy obowiqgzujgce przepisy prawa polskiego lub Unii Europejskiej przewidujg

takie wytgczenie,
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Il. Definicje

W Polityce uzyto okreslen o ponizszym znaczeniu:

1) Administrator lub
ADO

AG GROUP w odniesieniu do danych osobowych, co do ktérych
decyduje o celach przetwarzania;

2) dane osobowe

oznaczajg wszelkie informacje o zidentyfikowanej lub mozZliwe] do
zidentyfikowania osobie fizycznej (,,osobie, ktdrej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora tfakiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator infernetowy lub jeden
bgdz kika szczegdlnych  czynnikdw  okredlajacych  fizyczng,
fiziologiczng, genetycznqg, psychiczng, ekonomiczng, kulturowq Ilub
spoteczng tozsamos¢ osoby fizycznej;

3) dane osobowe
zwykte

wszystkie dane osobowe niewchodzgce w zakres danych osobowych
wrazliwych;

4) tzw.dane
osobowe wrazliwe
(znajdujgce sie w
katalogu danych w
art. 9 ust. 1 RODO)

dane vujawnigjgce pochodzenie rasowe Ilub etniczne, poglady
polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznosc
do zwigzkdw zawodowych oraz przetwarzania danych genetycznych,
danych biometfrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby oraz dane wyrokédw skazujgcych oraz
naruszen prawa lub powigzanych srodkdéw bezpieczehstwa;

5) Prezes urzedu

Prezes Urzedu Ochrony Danych Osobowych;

6) hasto

cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

7) identyfikator
uzytkownika

cigg znakéw literowych, cyfrowych Iub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

8) integralnos¢
danych

wtasciwos¢ zapewniajgcq, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany;

9) naruszenie
ochrony danych
osobowych

0znacza naruszenie bezpieczenstwa prowadzgce do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych;

10) odbiorca

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od
tego, czy jest strong trzecig. Organy publiczne, ktére mogq
otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg
jednak uznawane za odbiorcéw; przetwarzanie tych danych przez te
organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majgcymi zastosowanie stosownie do celdw przetwarzanic;

11)osoba
upowazniond

osoba posiadajgce
osobowych;

upowaznienie do przetwarzania danych

12) podmiot danych

(lub wtasciciel
danych)

kazda osoba fizyczna, ktérej dane osobowe sqg przetwarzane przez AG
GROUP lub na Zlecenie AG GROUP w zwigzku
z prowadzonq przez nig dziatalnoscig;

13) poufnose
danych

witasciwosé  zapewniajgcqg, ze dane nie sq udostepniane

nieupowaznionym podmiotom,
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14)Pracownik

osoba, posiadajgca dostep do danych osobowych, $wiadczgca
prace narzecz AG GROUP na podstawie stosunku pracy;

15)strona trzecia

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajgcy czy osoby, ktére — z upowaznienia administratora lub
podmiotu przetwarzajgcego — mogq przetwarzaé dane osobowe;

16)Procesor

osoba  prawna, osoba  fizyczna, jednostka  organizacyjna
nieposiadajgca osobowosci prawnej lub inny podmiot, ktdry nie
decyduje o celach i srodkach przetwarzania danych osobowych,
ktéremu AG GROUP

e powierzyt do przetwarzania dane osobowe oraz

e zawart Umowe powierzenia przetwarzania danych osobowych
w rozumieniu art. 28 RODO;

17) przetwarzanie
danych osobowych

oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w  sposéb
zautomatyzowany lub niezautomatyzowany, takg jok zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub  modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tqczenie,
ograniczanie, usuwanie lub niszczenie;

18) Polityka

niniejszy dokument - Polityka bezpieczehstwa danych osobowych

19)rozliczalnosé

wiasciwos¢  umozliwiajgca  wykazanie dziatalnosci

Administratora z przepisami RODO;

zgodnosci

20)RODO lub
Rozporzgdzenie

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

21)siec
telekomunikacyjna

systemy fransmisyjne oraz urzgdzenia komutacyjne lub
przekierowujgce, a takze inne zasoby, w tym nieaktywne elementy
sieci, ktére umozliwiajg nadawanie, odbidr lub transmisje sygnatdw za
pomocqg przewoddw, fal radiowych, optycznych lub innych srodkéw
wykorzystujgcych energie elekiromagnetyczng, niezaleznie od ich
rodzaju (art. 2 pkt 35) wustawy 16 lipca 2004 roku Prawo
telekomunikacyjne t.j. Dz. U. z 2014 nr 0 poz. 243 ze zm.);

22) pseudonimizacja

oznacza przetworzenie danych osobowych w taki sposdb, by nie
mozna ich byto juz przypisac konkretnej osobie, ktérej dane dotycza,

bez uzycia dodatkowych informacji, pod warunkiem, ze takie
dodatkowe informacje sg przechowywane osobno isqg objete
srodkami  technicznymi i organizacyjnymi  uniemozliwicjgcymi ich

przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej;

23) publiczna sie¢
telekomunikacyjna

sie¢ telekomunikacyjna wykorzystywana gtéwnie do $wiadczenia
publicznie dostepnych ustug felekomunikacyjnych (art. 2 pkt 29)
ustawy 16 lipca 2004 roku Prawo telekomunikacyjne t.j. Dz. U. z 2014 nr
0 poz. 243 ze zm.);

24)Rejestr czynnosci
przetwarzania

prowadzony przez wtasciciela przedsiebiorstwa rejestr zawierajgcy
minimum nastepujgce dane:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz
wszelkich wspoétadministratoréw, a takze gdy ma to zastosowanie —
przedstawiciela administratora oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii oséb, ktérych dane dotyczq, oraz kategorii danych
osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang
vjawnione,

w tym odbiorcédw w panstwach trzecich lub w organizacjach
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miedzynarodowych;
e) gdy ma to zastosowanie, przekazania danych osobowych do

panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwa
tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi,

dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozZliwe, planowane terminy usuniecia poszczegdinych
kategorii danych;

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
srodkdw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

jakiekolwiek pismo (w postaci papierowej lub elektronicznej)
przekazane przez podmiot danych (wtasciciela danych) lub Prezesa

25)skarga Urzedu, z tresci ktdérego wynika niezadowolenie lub zgdanie wyjasnien /
informacji dotyczgcych przetwarzania danych osobowych przez
Administratora;

26)system zespdt wspdtpracujgeych ze sobq urzgdzeh, programdw, procedur

informatyczny przetwarzania informacji i narzedzi programowych zastosowanych

(lub system IT) w celu przetwarzania danych;

27 )teletransmisja

przesytanie informaciji za posrednictwem sieci telekomunikacyjnej;

28) Ustawa

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

29) upowaznienie

jedno z ponizszych:
- pisemne upowaznienie wydane na podstawie art. 29 RODO do

przetwarzania danych osobowych nadane Pracownikowi,
Wspodtpracownikowi lub pracownikowi Procesora przez ADO,

- Umowa powierzenia przetwarzania danych osobowych zawarta na
pismie
w rozumieniu art. 28 RODO;

30) usuwanie
danych

zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

31)uwierzytelnianie

dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

32) uzytkownik
systemu IT

uzytkownik systemu informatycznego, ktéremu nadano prawa dostepu
do dowolnego systemu informatycznego nalezgcego  do
Administratora;

33) Wspodtpracownik

osoba, posiadajgca dostep do danych osobowych wykonujgca
osobiscie i bezposrednio zadania / ustugi na rzecz AG GROUP na innej
podstawie prawnej niz stosunek pracy, bez wzgledu na nazwe lub
rodzaj tgczgcej strony umowy;

34)zabezpieczenie
danych

wdrozenie i eksploatacja stosownych §rodkdw  technicznych
organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

35)zgoda osoby,
ktérej dane dotyczg

osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane
dotyczg, w formie oswiadczenia Iub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej
danych osobowych;
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1)

2)

3)

4)

lll. Obowiqgzki AG GROUP jako Administratora

1. Obowiqzek spetnienia podstaw prawnych dla przetwarzania danych

osobowych
Kazdy Pracownik lub Wspdbtpracownik:
1) przed podjeciem decyzji o utworzeniu celu przetwarzania lub

2) poszerzenia zakresu zbieranych danych osobowych do aktualnego

celu przetwarzania okreslonego w Rejestrze czynnosci przetwarzania (RCP)

jest zobowigzany do wskazania podstawy prawnej (z RODO) legalizujgcej
przetwarzania takich danych. W przypadku watpliwosci, mozna skonsultowac
takie zmiany zZarzgdem firmy oraz Koordynatorem ds. ochrony danych

osobowych.

2. Obowiqgzek infformacyjny w stosunku do podmiotu danych (art. 13 i art. 14)

Kazdy Pracownik, ktéry zbiera (pozyskuje) dane osobowe, w momencie ich
zbierania bezposrednio od wtasciciela danych, jest on zobowigzany
poinformowac  wtasciciela danych (np. poprzez  przedstawienie
odpowiedniego klauzuli) zgodnie z Politykq prywatnosci.

W przypadku zbierania danych od oséb tfrzecich, wtasciciela danych nalezy
poinformowac niezwtocznie po utrwaleniu danych o okolicznodciach
przetwarzania zgodnie z Politykq prywatnosci.

W przypadku korzystania z systeméw informatycznych, ktére automatycznie
zbierajg dane osobowe, nalezy zapewni¢, aby system ten udzielat informacii,
o ktérych mowa w punktach powyzej 1) i 2).

W przypadku korzystania z podmiotéw frzecich (np. agencje marketingowe,
rekrutacyjne) nalezy zapewni¢ w umowie z takim podmiotem, aby w trakcie
zbierania danych osobowych, podmiot ten wykonywat obowigzek

informacyjny w jego imieniu zgodnie z punktem 1) i 2).

3. Obowiqzek przestrzegania zasad przetwarzania (art. 5)

W trakcie procesdw przetwarzania danych osobowych nalezy dotozy¢
szczegolnej starannosci w celu ochrony interesow oséb, ktérych dane dotyczq,

w szczegolnosci przestrzegania zasad okreslonych w punkcie VI. Niniejszej Polityki.
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Obowigzek ten dotyczy zardbwno Pracownikdw i Wspodtpracownikow AG GROUP

jak i podmiotéw, ktére w imieniu AG GROUP przetwarzajg dane osobowe.

4. Obowiqgzek zawarcia umowy powierzenia przetwarzania danych osobowych
(art. 28)

Jesli AG GROUP podejmie decyzje o korzystaniu z ustug podmiotu trzeciego, a w
ramach Swiadczenia tych ustug podmiot ten bedzie przetwarzat dane osobowe
na zlecenie lub w imieniu AG GROUP to nalezy zapewni¢, aby przed
przekazaniem danych temu podmiotowi, zostata zawarta ,,Umowa powierzenia
przetwarzania danych osobowych” zgodnie z zasadami okreslonymi w punkcie

VI. niniejszej Polityki.

5. Obowiqzek realizacji zgdan osoby, ktérej dane dotyczqg

1) Jesli wtasciciel danych zgtosi sie z ustnym lub pisemnym wnioskiem / prosbg
o dostep / kopie danych / przeniesienie danych / usuniecie jego danych /
sprostowanie / ograniczenie / zaktualizowanie (niezaleznie od formy
zgtoszenia papierowo lub elektronicznie) nalezy niezwtocznie, maksymalinie

w ciggu 30 dni zrealizowac taki wniosek, jesli jest zasadny.

2) Pracownik lub Wspdtpracownik wskazany do readlizacji takiego wniosku
utatwia osobie, ktérej dane dotyczqg, wykonanie praw przystugujgcych jej na
mocy art. 15-22 RODO. Jedli AG GROUP nie mozne wykazac, ze nie jest w
stanie zidentyfikowac osoby, ktérej dane dotyczg, w miare mozliwosci
informuje o tym osobe, ktdérej dane dotyczg. Administrator odmawia
podjecia dziatah na zgdanie osoby, ktérej dane dotyczg pragngcej

wykonac prawa przystugujgce jej na mocy art. 15-22 RODO.

6. Obowiqgzek zabezpieczenia danych

Kazdy Pracownik i Wspotpracownik jest zobowigzany stosowac zabezpieczenia:
e organizacyjne (np. polityki, regulaminu, procedury) obowigzujgce w
AG GROUP niezaleznie do tego jakim dokumentem wewnetrznym zostaty
one opisane oraz
e fechniczne (np. stosowanie haset dostepowych). Obchodzenie

zabezpieczen okreSlonych  w  dokumentach  wewnetrznych lub

Strona 9220



wdrozonych przez dostawce IT moze stanowiC¢ naruszenie ochrony

danych osobowych.

Obowiqgzek zabezpieczenia danych dotyczy rowniez Procesorow. Szczegdtowe
wymagania odnosnie zabezpieczania danych osobowych przez procesora
powinny by¢ okreSlone w ,Umowie powierzenia przetwarzania danych

osobowych”.

7. Obowiqzki przy przekazywaniu do panstw trzecich

1) Europejski Obszar Gospodarczy (EOG) (ang. EEA — European Economic Areq)

to panstwa UE oraz Islandia, Norwegia, Liechtenstein.

2) Przez podjeciem decyzji o przekazaniu danych do panstwa frzeciego nalezy
to skonsultowac z Zarzgdem firmy oraz Koordynatorem ds. ochrony danych

osobowych.

3) Przed przekazaniem danych do panstwa trzeciego nalezy spetni¢c wymagania
okreslone w Rozdziale V Przekazywanie danych osobowych do panstw trzecich

lub organizacji miedzynarodowych RODO.

IV.Obowiqgzki i odpowiedzialnosé¢

1. Obowiqzki i odpowiedzialnosé wszystkich Pracownikéw i Wspétpracownikow

Kazdy Pracownik i Wspdtpracownik, niezaleznie od stanowiska czy zadan jest

zobowigzany do i odpowiada za:
1) zachowanie w poufnosci danych osobowych oraz sposobu ich zabezpieczen,

2) zapoznanie i stosowanie sie do zapisdw niniejszej Polityki oraz dokumentow
wewnetrznych wydanych na podstawie niniejszej Polityki,

3) pisemne potwierdzenie zapoznania sie z przepisami o0 ochronie danych
osobowych i niniejszg Politykq,

4) przestrzeganie przepisow o ochronie danych osobowych w szczegdlnosci
Ustawy,

5) nieudostepnianie (bez wyjatku nikomu) swoich haset do systemow T,

6) nieudostepnianie lub nieumozliwianie dostepu do danych osobowych

0sobom nieupowaznionym,
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7) zgtaszanie kazdego zauwazonego incydentu / podejrzenia naruszenia
ochrony danych osobowych lub niniejszej Polityki Zarzgdowi przedsiebiorstwa

oraz Koordynatorowi ds. ochrony danych osobowych.

2. Obowiqzki i odpowiedzialnosé¢ dostawcy IT

Kazdy pracownik dostawcy IT przydzielony do wspotpracy z AG GROUP jest

zobowigzany do i odpowiada za:

1) nadzorowanie czy wdrozone i utrzymywane zabezpieczenia (fizyczne,
logiczne, systemowe) sqg skutecznie,

2) nadzorowanie czy wdrozone ograniczenia dostepdéw do obszaréw
przetwarzania danych sq skuteczne,

3) uwzgledniania przepisobw RODO oraz Polityki w trakcie projektowania
i wdrazania nowych rozwigzan dotyczqgcych bezpieczenstwa
informatycznego lub fizycznego,

4) na wniosek Administratora sporzgdzanie opinii i informacji dotyczgcych

stosowanych zabezpieczen.

V. Zasady postepowania w przypadku skarg na przetwarzanie
danych osobowych

1. Skargi / wnioski wnoszone przez wilasciciela danych

1) W przypadku pisemnej skargi / wniosku (niezaleznie od formy doreczenia czy
zatytutowania) przestanej przez wtasciciela danych do AG GROUP nalezy
rozpatrzy¢ niezwtocznie, nie dtuzej niz w terminie nie przekraczajgcym 30 dni
od daty wptyniecia.

2) Odpowiedz na skarge / wniosek nalezy udzielic na pismie (z pocztowym
potwierdzeniem odbioru) jesli wnoszgcy podat adres do doreczeh natomiast
w przypadku braku takiego adresu tg samqg drogq, ktérg skarga / wniosek
zostat ztozona, chyba, ze wnioskujgcy poprosit o inng forme.

3) Jesli wtasciciel danych zgtosi sie z wnioskiem, prosbg o zmiane lub aktualizacje
danych osobowych, nalezy uczyni¢ to niezwtocznie po uzyskaniu takiego

whniosku.
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4) Jesli wtasciciel danych zgtosi sie z wnioskiem, prosbg o usuniecie lub
zaprzestania przetwarzania jego danych, a dane te byty zbierane tylko na

podstawie zgody fej osoby, nalezy usungc niezwtocznie jego dane osobowe

lub zaprzestac przetwarzania do celdw na jakie wyrazit wczesniej zgode.

5) Dane osobowe przetwarzane na podstawie zawartej umowy, po odwotaniu
wszystkich zgdd wtasciciela danych, mogg by¢ nadal w innych celach (np.
wykonanie umowy, podatkowe), jesli takowe wynikajg z Rejestru czynnosci
przetwarzania.

6) Jesli wtasciciel danych zgtosi sie z wnioskiem o dostep do jego danych
osobowych lub wuzyskanie kopii danych to na taki wniosek nalezy

odpowiedzie¢ niezwtocznie, nie przekraczajgc 30 dni.

2. Skargi przekazywane przez Prezesa urzedu

1) W przypadku skargi ztozonej przez wtasciciela danych do Prezesa Urzedu,
ktére organ przekazat do AG GROUP nalezy niezwtocznie poinformowac

Koordynatora ds. ochrony danych osobowych.

2) Termin udzielania odpowiedzi na takg skarge doreczonq przez Prezesa Urzedu
wynosi 7 dni (chyba, ze Prezes Urzedu wyznaczy inny).
3) Odpowiedz przygotowuje Zarzgd przedsiebiorstwa do wspotpracy  z

Koordynatorem ds. ochrony danych osobowych.

Vl.Zasady przetwarzania danych osobowych w AG GROUP

1. Zasada legalnosci, rzetelnosci i przejrzystosci

Dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w
sposdb przejrzysty dla osoby, ktdérej dane dotyczg. Nie wolno przetwarzac
danych osobowych bez podstawy prawnej. Przed przystgpieniem do
przetwarzania nowej kategorii danych osobowych lub danych w nowym

celu nalezy wskazac¢ podstawe prawng do ich przetwarzania.
2. Zasada minimalizacji danych

Dane osobowe muszg byc¢ przetwarzane wytqcznie w konkretnym i jasno
sprecyzowanym celu, a witasciciel danych musi by¢é o tym celu

poinformowany. Dane osobowe musza by¢ zbierane w konkretnych,
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wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej

W sposoéb niezgodny z tymi celami.
3. Zasada minimalizacji

Mozna zbierac¢ tylko tyle danych, ile jest adekwatne do realizacji celu. Nie
mozna zbiera¢ ,na zapas’ ze wzgledu na to, ze w przysztosci sie
wprzydadzqg”. Dane osobowe muszg by¢ adekwatne, stosowne oraz

ograniczone do tego, co niezbedne do celdw, w ktdrych sqg przetwarzane.
4. Zasada prawidtowosci

Wszystkie osoby upowaznione do przetwarzania i Procesorzy odpowiadajg
za poprawnos¢ merytoryczng danych. Dane osobowe muszg byc
prawidtowe i w razie potrzeby uaktualniane; nalezy podjgc wszelkie
rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle

celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.
5. Zasada ograniczenia przetwarzania

Mozna przetwarza¢ dane osobowe tylko tak dtugo jak dtugo istnieje cel
przetwarzania lub okredlajg to przepisy prawa. Dane osobowe muszg by
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotyczq, przez okres nie dtuzszy, niz jest to niezbedne do celdéw, w ktdrych

dane te sq przetwarzane.
6. Zasada poufnosci i integralnos¢

Dane osobowe muszg by¢ przetwarzane w  sposdb  zapewnigjgcy
odpowiednie bezpieczehstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowq utratg, zniszczeniem lub uszkodzeniem, za pomocg

odpowiednich srodkéw technicznych lub organizacyjnych.

7. Zasada zaznajamiania oséb upowazinionych z przepisami wewnetrznymi

i zewnetrznymi w zakresie ochrony danych osobowych

Kazda osoba upowazniona do przetwarzania danych osobowych (kazdy
Pracownik i Wspobtpracownik) jest zobowigzany do zapoznawania sie na
biezgco z przepisami wewnetfrznymi i zewnetrznymi w zakresie ochrony
danych osobowych. W przypadku braku wiedzy mozna skorzystac ze

szkolenia. Kazda osoba upowazniona po zapoznaniu sie z przepisami
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i zasadami w zakresie ochrony danych osobowych, potwierdza ten fakt

poprzez pisemne podpisanie stosownego oswiadczenia.

8. Zasada ograniczonego dostepu

Dostep do danych osobowych zawsze musi by¢ ograniczony tylko dla osdb
upowaznionych. Ograniczanie dostepu moze byC organizacyjne (np.
osobiste nadzorowanie, wprowadzanie procedur), fizyczne (np. zamykanie

na klucz) lub informatyczne (np. stosowanie loginbw haset).

9. Zasada podwojnego dostepu

Dostep do danych osobowych zawsze musi byC ograniczony poprzez

zastosowanie minimum dwoch ograniczen dostepu dowolnego rodzaju.

Przyktadowe podwdjne ograniczenia dostepu:

PIERWSZE OGRANICZENIE DOSTEPU DRUGIE OGRANICZENIE DOSTEPU
e drzwi do pomieszczen zamykane na klucz e szafy zamykane na klucz
e system IT chroniony loginem i hastem e zaszyfrowany dodatkowym hastem nosnik
informatyczny

10. Zasada czystego biurka

11.

Po skonczonej pracy, na biurku Pracownika / Wspdtpracownika nie mogg sie
znajdowac¢ zadne dokumenty lub ogdlnodostepne nosniki informatyczne
zawierajgce dane osobowe. Wszystkie takie dokumenty / nosniki powinny

by¢ zamkniete na klucz w szafach / kantorkach.
Zasada rozliczalnosci

1) Dziatania osoby upowaznionej lub Procesora na danych osobowych w
szczegdlnosci w  systemach informatycznych muszg by<¢  zawsze
przypisane w sposéb jednoznaczny tylko jednemu Pracownikowi. To
oznacza, ze dany login do systemu IT moze by¢ przypisany TYLKO JENDEJ
OSOBIE. Zakazane jest wspoétdzielenie logindow przez dwie i wiecej oséb.
Dziatania przypisane w systemie IT do konkretnego loginu zawsze bede

przypisywane osobie, ktéra postugiwata sie tym loginem.
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2)

Wykonujgc obowigzki i zadania z przepisow RODO oraz niniejszej Polityki,
kazda osoba upowazniona jest zobowigzana wykazac, ze przestrzega

przepisow RODO i Polityki.

12. Zasada tajemnicy i jakosci haset dostepowych

Pod zadnym pozorem nie wolno ujawni¢ swojego hasta dostepowego (ani

przetozonemu, ani Pracodawcy ani zadnej innej osobie nawet pracownikom

organdw panstwowych). Hasto po ofrzymaniu od administratora systemu

nalezy zmieni¢ tego samego dnia. Hasto musi mie¢ minimum 8 znakow.

Kazde hasto nalezy zmieniaé nie rzadziej niz raz na kwartat.

VII.

Zasady powierzania przez AG GROUP przetwarzania danych

osobowych podmiotom trzecim

1. Stosowanie umow powierzenia

W przypadku zawierania umowy o $wiadczenie ustug, ktére jest zwigzane

Z powierzeniem przetwarzania danych osobowych dostawcy ustugi, nalezy

zawrze¢ pisemng umowe powierzenia przetwarzania zgodng z art. 28 RODO.

2. Obowiqgzki i odpowiedzialnosci Procesoréw

W frakcie tworzenia umowy powierzenia przetwarzania danych osobowych

nalezy bezwzglednie zapisa¢ nastepujgce kwestie:

a)

b)

przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczq,

obowiqgzki i prawa Administratora oraz Procesora,

Procesor przetwarza dane osobowe wytgcznie na udokumentowane
polecenie Administratora — co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej —
chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w
takim  przypadku przed rozpoczeciem  przetwarzania podmiot
przetwarzajgcy informuje administratora o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny

interes publiczny,
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c)

d)

f)

9)

h)

Procesor zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty

odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy,
Procesor podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,

Procesor nie korzysta z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegdtowej lub ogdinej pisemnej zgody administratora. W
przypadku ogdlnej pisemnej zgody podmiot przetwarzajgcy informuje
administratora o wszelkich zamierzonych zmianach dotyczgcych
dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym
samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich

zZmian,

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci
przetwarzania  Procesor  korzysta z  ustug innego  podmiotu
przetwarzajgcego, na ten inny podmiot przetwarzajgcy natozone zostajq
— na mocy umowy lub innego aktu prawnego, ktdére podlegajg prawu
Unii lub prawu panstwa cztonkowskiego — te same obowigzki ochrony
danych jak w umowie lub innym akcie prawnym miedzy administratorem
a podmiotem przetwarzajgcym, o ktérych to obowigzkach mowa
powyzej, w szczegodlnosci obowigzek zapewnienia wystarczajgcych
gwaranciji wdrozenia odpowiednich Srodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom niniejszego
rozporzgdzenia. Jezeli ten inny podmiot przetwarzajgcy nie wywigze sie
ze spoczywajgcych na nim obowigzkdw ochrony danych, petna
odpowiedzialno$¢ wobec administratora za wypetnienie obowigzkdw
tego innego podmiotu przetwarzajgcego spoczywa na pierwotnym

podmiocie przetwarzajgcym,

Procesor biorgc pod uwage charakter przetwarzania, w miare mozliwosci
pomaga Administratorowi poprzez odpowiednie Srodki techniczne i
organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania
osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw

okres$lonych w Rozdziale Il RODO,

Procesor uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacje, pomaga administratorowi wywigza¢ sie z obowigzkoéw
okreslonych w art. 32-36 RODO,
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i) Procesor [e]e) zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem zaleznie od decyzji administratora usuwa lub zwraca
mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg

przechowywanie danych osobowych,

i) Procesor udostepnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowiqgzkéw okresSlonych art. 28 RODO oraz
umozliwia Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia
sie do nich.

3. Kontrola Procesoréw

W kazdej umowie powierzenia przetwarzania danych osobowych,
obowigzkowo stosuje sie zapis o mozliwosci przeprowadzenia kontroli
(audytu) zgodnosci przetwarzania powierzonych danych z Umowq oraz

przepisami.

VIIL. Okreslenie srodkéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i

rozliczalnosci przetwarzanych danych.

1. $rodki organizacyjne zabezpieczenia danych osobowych

W celu wzmocnienia nadzoru nad procesami przetwarzania danych osobowych
zostaty wprowadzone $rodki organizacyjne zabezpieczenia danych opisane
W niniejszym punkcie.

2. Szkolenia wewnetrzne

Kazda osoba upowazniona do przetwarzania danych osobowych jest
zobowigzania do odbycia minimum jednego szkolenia stacjonarnego Iub

e-learningowego w zakresie przepisdw o ochronie danych osobowych.
3. Wprowadzanie zasad i procedur

Polityka bezpieczenstwa danych osobowych daje podstawe do opracowania

i wdrozenia innych procedur ochrony danych osobowych.
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4. Planowanie wykonywania kopii zapasowych zbioréow danych osobowych

Dan osobowe przetwarzane w systemach informatycznych sq zabezpieczone za

pomocq systemow kopii zapasowych nadzorowanych przez dostawce IT.

5. Pelna rejestracja operacji na danych osobowych w powiqgzaniv z konkretnym
vzytkownikiem (login)
Kazdy system IT uzytkowany w AG GROUP zapewnia, ze operacje na danych
osobowych mozna powigzac z konkretnym uzytkownikiem. Dotyczy to zarédwno
czesci aplikacyjnej systemu oraz czesci bazodanowe;.
W  przypadku zakupu nowych systeméw IT, dostawca IT zapewnia, aby
w specyfikacji zakupu systemu IT byt zapis o spetnieniu przez dostawce wymagan
dotyczgcych integralnosci, poufnosci rozliczalnos$ci wprowadzania i korzystania z

danych w systemie.
6. Minimalne srodki techniczne zabezpieczenia danych osobowych

Opisane w niniejszym punkcie $rodki techniczne zabezpieczenia danych sg
stosowane do zboréw danych osobowych jednak nie wszystkie do wszystkich
zbioréw. W zaleznosci od kategorii, rodzaju, charakteru, celu przetwarzania
danych osobowych sg stosowane adekwatne $rodki bezpieczenstwa

i zapewniajgce zgodnos¢ przetwarzania z przepisami Rozporzgdzenia.
a. $rodki ochrony fizycznej

1) Dostep do pomieszczen, w ktdérych przetwarzany jest zbiory danych
osobowych objete sqg systemem dostepu za pomocqg drzwi zamykanych na

klucz.

2) Pomieszczenie, w ktérym przetwarzane sq zbiory danych osobowych
zabezpieczone jest przed skutkami  pozaru za pomocqg systemu
przeciwpozarowego i/lub wolnostojgcej gasnicy.

3) Administrator prowadzi monitoring wizyjny.

b. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane
sq dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z

wykorzystaniem identyfikatora uzytkownika oraz hasta.

2) Zastosowano systemowe mechanizmy wymuszajgcy okresowq zmiane
haset a w przypadku braku tfakich mechanizmdw pracownicy sg zobowigzani

do samodzielnej zmiany haset.
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3) Zastosowano Ssrodki ochrony przed szkodliwym oprogramowaniem
4) Wdrozono zasady wykonywania kopii zapasowych na systemach
informatycznych.
c. $rodki ochrony w ramach narzedzi programowych i baz danych
1) Zastosowano Srodki umozliwiajgce okreslenie praw dostepu do

wskazanego zakresu danych w ramach przetwarzanego zbioru danych

osobowych.
2) Dostep do zbioru danych osobowych wymaga uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.
3) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych
przetwarzane sq dane osobowe.
4) Lastosowano mechanizm automatycznej blokady dostepu do systemu

informatycznego stuzgcego do przetwarzania danych  osobowych

w przypadku dtuzszej nieaktywnosci pracy uzytkownika.
7. Rekomendacje i wsparcie dla Koordynatora ds. ochrony danych osobowych

1) Koordynator ds. ochrony danych osobowych wydaje rekomendacje

stosowania przepisdw o ochronie danych osobowych.

2) Rekomendacje mogg dotyczy¢ stosowanych wzoréw oswiadczen, formularzy,
wzoréw dokumentow, umoéw czy innych zapisow w dokumentach

wewnetrznych SPOLDZIELNI dotyczgcych ochrony danych osobowych.

3) Do Koordynatora ds. ochrony danych osobowych mozna zwrécic sie o
przygotowanie nowego rekomendowanego dokumentu / wzoru / zapisu na
adres e-mail: BIURO@AG-GROUP.COM.PL

4) W takim przypadku Koordynator ds. ochrony danych osobowych po zebraniu

niezbednych informacji przygotowuje rekomendowang tresc.
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IX. Wykaz budynkéw, pomieszczen lub czesci pomieszczen,

tworzqcych obszar, w ktérym przetwarzane sg dane

osobowe

LP.

OBSZAR

ADRES /

POMIESZCZENNIE

WEASCICEL lub
UMOWA NAJMU

Pomieszczenie administracyjne, obstuga

klienta

OLKUSZ

ZIMNODOL  169B,32-300

WEASCICIEL

Strona 20z 20




